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Choisir avec soin ses mots de passe

Etre prudent lors de Uutilisation de sa
messagerie

Séparer les usages personnels
des usages professionnels

Prendre soin de ses informations
Effectuer des sauvegardes régulieres
Mettre a jour régulierement vos logiciels

Etre prudent avec son smartphone
et sa tablette

Etre vigilant lors d’un paiement
sur Internet

Utiliser un antivirus et un pare-feu

Se meéfier des clés usb et protéger
ses données

Télécharger ses programmes sur
les sites officiels des éditeurs
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Alors que le numérique fait désormais partie
de nos vies personnelles et professionnelles, la
sécurité est trop rarement prise en compte dans
nos usages. En effet, les nouvelles technologies
sont omniprésentes et porteuses de nouveaux
risques. Par exemple, les données les plus sensibles
(fichiers clients, contrats, projets en cours,
découvertes scientifiques) peuvent étre dérobees
par des attaquants informatiques ou récupérées en
cas de perte ou vol d’'un smartphone, d’'une tablette,
d’un ordinateur portable. La sécurité informatique
est donc une priorité pour le bon fonctionnement
de luniversité: une attaque informatique sur le
systeme peut causer la perte de contréle, arrét ou
la dégradation des informations et des installations.

Ces incidents s’accompagnent souvent de séveres
répercussions en termes de sécurité, de pertes
économiques et financieres et de dégradation de
limage de U'établissement.

Ces dangers peuvent néanmoins étre fortement
réduits par un ensemble de bonnes pratiques, peu
co(teuses, voire gratuites, et faciles a mettre en
ceuvre a Luniversité. A cet effet, la sensibilisation
des collaborateurs aux regles dhygiene
informatique est fondamentale et surtout tres
efficace pour limiter une grande partie des risques.

Ce guide a pour objectif de vous informer sur
les risques et les moyens de vous en prémunir
en acquérant des réflexes simples pour sécuriser
votre usage de Uinformatique.

—



Jelor son deuclu suwe un
Le mot de passe est un outil d'authentification

utilisé notamment pour accéder a un équipement
numeérique et a ses données. Pour bien protéger
vos informations, choisissez des mots de passe

difficiles a retrouver a laide d’outils automatisés
ou a deviner par une tierce personne.

Choisissez des mots de passe composes si possible
de 12 caractéres de types différents (majuscules,
minuscules, chiffres, caractéres spéciaux) n'ayant
aucun lien avec vous (nom, date de naissance...) et
ne figurant pas dans le dictionnaire.

de sa longueur;

de la difficulté de le deviner facilement
(présence dans un dictionnaire);

de la combinaison de différents types de
caracteres utilisés;

du nombre de caracteres utilisables.

Force brute: toutes les combinaisons sont
essayeées (en direct ou sur l'empreinte);

Ingénierie sociale : obtention du mot de
passe par ruse (phishing, usurpation
d'identité) ;

Vol: il existe des organisations qui louent
de puissantes machines ou des réseaux de
machines pour tenter de casser les mots
de passe des utilisateurs qui détiennent des
informations monnayables.
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Rester puudert face
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Etre prudent lors de
Lutilisation de sa messagerie

Lorsque vous recevez des courriels, prenez les
précautions suivantes:
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Lesusages et les mesures de sécurité sont différents
sur les équipements de communication (ordinateur,
smartphone...) personnels et professionnels.

Le AVEC (Apportez Votre Equipement personnel
de Communication) ou BYOD (Bring Your Own
Device) est une pratique qui consiste, pour les
collaborateurs, a utiliser leurs équipements
personnels (ordinateur, smartphone, tablette...)
dans un contexte professionnel.

Si cette solution est de plus en plus utilisée
aujourd’hui, elle pose des problemes en matiere de
sécurité des données (vol ou perte des appareils,
intrusion, manque de contréle sur Lutilisation des
appareils par les collaborateurs, fuite de données
lors du départ du collaborateur).

Ne faites pas suivre vos messages
électroniques professionnels sur des
services de messagerie utilisés a des fins
personnelles;

N’hébergez pas de données professionnelles
sur vos équipements personnels (clé USB,
téléphone...) ou sur des moyens personnels
de stockage en ligne;

De la méme facon, évitez de connecter des
supports amovibles personnels (clés USB,
disques durs externes...) aux ordinateurs de
Uentreprise.

Si vous n'appliquez pas ces bonnes pratiques, vous
prenez le risque que des personnes malveillantes
volent des informations sensibles de votre
entreprise apres avoir reussi a prendre le contréle
de vatre machine personnelle.



Chayor, sos pricieuses
INFORMATIONS

Les données que vous laissez sur Internet vous
échappent instantanément. Des  personnes
malveillantes pratiquent lingenierie sociale: elles
récoltent vos informations personnelles, le plus
souvent frauduleusement et a votre insu, afin
de déduire vos mots de passe, d’accéder a votre
systeme informatique, voire d’usurper votre identité
ou de conduire des activités d’espionnage industriel.

Soyez vigilant vis-a-vis des formulaires que vous
étes amenés a remplir:

Veérifiez l'exactitude de l'adresse des URL des
portails d’authentification que vous utilisez
régulierement, https://cas.univ-tours.fr pour
celui de Luniversite,

Ne transmettez que les informations
strictement nécessaires,

Pensez a décocher les cases qui
autoriseraient le site a conserver ou a
partager vos données.

Ne donnez acces qu’a un minimum
d’'informations personnelles et professionnelles
sur les réseaux sociaux, et soyez vigilant lors de
vos interactions avec les autres utilisateurs;

Pensez a régulierement vérifier vos parametres
de sécurité et de confidentialité;

Enfin, utilisez plusieurs adresses électroniques
dediées a vos différentes activités sur internet:
une adresse réservee aux activités dites
serieuses (banques, recherches d’emploi,
activité professionnelle...) Et une adresse
destinée aux autres services en ligne (forums,
jeUX concours...).
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Conserwer, los doux

SUUVENIRS

Effectuer des sauvegardes
régulieres

TN

Choisir une solution adaptée

Prendre les dispositions nécessaires
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Rester
Mettre a jour régulierement
vos logiciels
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Bien que proposant des services innovants, les
smartphones sont aujourd’hui trés peu sécurisés. IL
est donc indispensable d’appliquer certaines regles
élémentaires de sécurité informatique:

N’installez que les applications nécessaires et
verifiez a quelles données elles peuvent avoir
acces avant de les télécharger (informations
geographiques, contacts, appels téléphoniques,
ou autres). Certaines applications demandent
l'acces a des données qui ne sont pas
nécessaires a leur fonctionnement, il faut éviter
de les installer;

En plus du code PIN qui protege votre carte
téléphonique, utilisez un schéma ou un mot de
passe pour sécuriser 'acces a votre terminal
et le configurer pour qu'il se verrouille
automatiquement;

Effectuez des sauvegardes regulieres de vos
contenus sur un support externe pour pouvoir
les conserver en cas de restauration de votre
appareil dans son état initial ;

Ne pré-enregistrez pas vos mots de passe.
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PLUMER _ Lorsque vous reéalisez des achats sur Internet,

via votre ordinateur ou votre smartphone, vos
coordonnées bancaires sont susceptibles d’étre
interceptées par des attaquants, directement sur
votre ordinateur ou dans les fichiers clients du site
marchand. Ainsi, avant d’effectuer un paiement
en ligne, il est nécessaire de procéder a des
verifications sur le site Internet:

Contrélez la présence d’un cadenas dans la
barre d’adresse ou en bas a droite de la fenétre
de votre navigateur Internet (remarque:

ce cadenas n’est pas visible sur tous les
navigateurs);

Assurez-vous que la mention https:// apparait
au début de l'adresse du site Internet;

Vérifiez l'exactitude de l'adresse du site
Internet, en prenant garde aux fautes
d’orthographe par exemple.

Privilégiez la méthode impliquant 'envoi d’un
code de confirmation de la commande par SMS;

De maniere générale, ne transmettez jamais le
code confidentiel de votre carte bancaire;

N’hésitez pas a vous rapprocher de votre
banque pour connaitre et utiliser les moyens
sécuriseés qu’elle propose.




Vous devez vous assurer qu’un logiciel antivirus est
installé sur votre ordinateur et qu’il est activé et
actualisé. Si un virus est détecté, demandez L'aide
du service informatique.

Alamaison, utilisez un logiciel antivirus comprenant
une fonction de mise a jour automatique des
définitions de virus. Configurez votre logiciel afin
guil analyse automatiquement, a intervalles
réguliers, tous les fichiers enregistrés sur votre
ordinateur.

Il est indispensable de protéger le poste de travail
par un pare-feu qui filtrera les tentatives d’acces
illicites depuis Internet.
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LAVENTURE

Les supports amovibles (disques, clé USB, etc.)
sont des meédias a utiliser avec prudence.

Ils ne doivent étre utilisés que pour transférer les
données et non pas comme un moyen de stockage
permanent, car le risque de perdre les données est
important.

Des risques de perte, de vol, etc. ;

Une détérioration plus rapide que des matériels
professionnels ;

Sujets ou notes d’examens, données priveées,
dossiers de carriere ;

Mots de passe, codes bancaires, etc.

Si la clé USB est utilisée pour transporter des
données sensibles, il est indispensable de chiffrer
son contenu.

Désactivez l'exécution automatique des clés USB
sur votre ordinateur.

L'emploi d’ordinateurs portables, de smartphones
ou de tablettes facilte les déplacements
professionnels ainsi que le transport et U'échange
de données.

Voyager avec ces appareils nomades fait cependant
peser des menaces sur des informations sensibles,
dont le vol ou la perte auraient des conséquences
importantes sur les activités de 'organisation. Il
convient de se référer au passeport de conseils aux
voyageurs édité par UANSSI.
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Télécharger ses programmes sur
les sites officiels des éditeurs

Dans ce contexte, afin de veiller a la sécurité de
votre machine et de vos données:
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E3 Antivirus: logiciel informatique desting a
identifier, a neutraliser et a effacer des logiciels
malveillants.

£l Cheval de Troie: programme qui s'installe de
facon frauduleuse pour remplir une tache
hostile, a linsu de Uutilisateur (espionnage,
envoi massif de spams...).

1 Chiffrement: procédé de cryptographie grace
auguel on souhaite rendre la compréhension
d’un document impossible a toute personne qui
ne posseéde pas la clé de (dé)chiffrement.

B Logiciel espion: logiciel malveillant qui s'installe
dans un ordinateur afin de collecter et de
transférer des données et des informations,
souvent a l'insu de l'utilisateur.

£l Mise a jour: action qui consiste a mettre a
niveau un outil ou un service informatique en
téléchargeant un nouveau programme logiciel.

£l Pare-feu (firewall): logiciel et/ou matériel
permettant de protéger les données d’un
réseau (protection d’un ordinateur personnel
relié a Internet, protection d’un réseau
d’entreprise, etc.) en filtrant les entrées et en
contrélant les sorties selon les regles définies
par son utilisateur.

3 Phishing (hameconnage) : méthode d'attaque
qui consiste a imiter les couleurs d’une
institution ou d’une société (banque, services
des impots) pour inciter le destinataire a fournir
des informations personnelles.

£l Systeme d’exploitation: logiciel qui, dans un
appareil électronique, pilote les dispositifs
matériels et recoit des instructions de
Lutilisateur ou d’autres logiciels.

—
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En cas de comportement inhabituel de votre
ordinateur, vous pouvez soupgonner une
intrusion (impossibilité de se connecter,
activité importante, connexions ou activités
inhabituelles, services ouverts non autorisés,
fichiers créés, modifiés ou supprimeés sans
autorisation...);

Déconnectez la machine du réseau, pour
stopper l'attaque. En revanche, maintenez-la
sous tension et ne la redémarrez pas, pour ne
pas perdre d’informations utiles pour l'analyse
de l'attaque;

Prévenez votre informaticien de proximité, par
téléphone ou de vive voix, car Uintrus peut-étre
capable de lire les courriels. Ils prendront en
compte lincident et remonteront l'alerte au
niveau des Responsables Sécurité des Systemes
d’'Information (RSSI) de Luniversité.

ANSSI: www.ssi.gouv.fr
CNIL: www.cnil.fr

Délégation a lintelligence économique (D2IE):
www.intelligence-economique.gouv.fr

Office central de lutte contre la criminalité
liee aux technologies de linformation et de la
communication (Police nationale) :
www.internet-signalement.fr
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